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ESTUDO TÉCNICO PRELTMTNAR (ETP)

ÊrP.24.12.16.48843 - DATA: 16112i2021

Gategoria sERVrÇO

1. PROBLEi'A RESUMIDO

Problema de segurança e armazenamento de dados sensíveis, necessidade de garantir a integridade e
disponibilidade das informações da Secretaria, além de cumprir com as exigências legais de proteção de dados.

2. CLASSIFICAçÃO DA PRETENSA PUBUCAçÃO

A contrata$o de prestação especializada em tecnologia para locação anual de backup em nuvem pela Secretaria de
Planejamento, Gestão, Administração e Finanças do Municípío de FortinlCE se enquadra como uma contratação de
serviços técnicos especializados, conforme previsto na Lei 14.133 de licitaçóes. Este tipo de contratação visa gaÍantir
a segurança e integridade dos dados do órgão público, atendendo aos requisitos legais e garantindo a eficiência na
gestáo da informaçáo.

3. DE§CR|çÃO DA NECE§§IDADE

A Secretaria de Planejamento, Gestão, Administração e Finanças do Município de Fortim/CE necessita contratar
seMços especializados em tecnologia para a locação anual de backup em nuvem. A demanda surge devido à
crescente importância de proteger os dados administrativos, financeiros e operacionais, eütando perdas ou danos
causados por falhas técnicas, alaques cibeméticos ou desaslres naturais.

Atualmente, os pr"ocessos internos demandam uma solução eficiente, segura e acessível que garanta a integridade,
disponibilidade e confidencialidade das informações. A ausência de um sistema de backup confiável pode
comprometer a continuidade das atividades administrativas, acarretando prejuízos financeiros e danos à credibilidade
institucional. Além disso, a implementação de um serviço de backup em nuvem atende às exigências das boas
práticas de govemança pública, promovendo a conformidade com as legislações vigentes, como a Lei Geral de
Proteção de Dados (LGPD).

O objetivo da contratação é garantir a proteção e recuperaçáo de dados de maneira eficiente, utilizando tecnologias
modernas que viabilizem o armazenamenlo remoto, a automaçáo de processos de backup e a recuperaçáo rápida
em caso de incidentes.

Esse serviço é essencial para a gestão estratégica da Secretaria, contribuindo para a continuidade e eficiência das
operações administrativas.

4. DEMONSTRAÇÃO DA PREVTSÃO DA CONTRATAÇÃO NO pr-ANO DE CONTRATAçÕES ANUAL

A contrataçáo anual de backup em nuvem para a Secretaria de Planejamento, Gestão, Administração e Finanças do
Município de Fortirn/CE está prevista no Plano de Contratação Anual (PCA), conforme determina a nova Lei de
Licitaçôes 14.133. Essa medida visa garantir a segurançâ e integridade dos dados do órgão público.

5. DESCR§ÃO DOS REQUTSTTOS DA CONTRATAÇÃO

't . Comprovação da capacidade técnica da empresa para prestação de serviços especializados em tecnologia, com
experiência comprovada na área de backup em nuvem.
2. Apresentação de certidões negativas de débitos fiscais e trabalhistas, conforme exigido pela legislaçáo vigenle.
3. Apresentaçâo de proposta técnica e financeira detalhada, contemplando todos os serviços a serem prestados,
prazos de execução, valores e formas de pagamento.
4. Garantia de segurança e confidencialidade dos dados armazenados em nuvem, com a adoção de medidas de
proteçâo e backup adequadas.
5. Cumprimento de todas âs normas e regulamentos relacionados à proteçáo de dados e privacidade, de acordo com
a legislação vigente.
6. Disponibilídade de suporte técnico especialÊado para atendimento de eventuais demandas e problemas
relacionados ao serviço de backup em nuvem. $
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6, LEVANTAMENTO DE MERCADO

O levantamento de mercado deve ser realizado de forma abrangente e detalhada, buscando mapear Íomecedores
especializados na prestação de serviços de backup em nuvem. O processo deve incluir a consulta a empresas que já
atuam no setor, avaliando suas capacidades técnicas, portfólio de soluções, experiência e histórico de atendimento
ao setor público.

É importante veriÍicar as especificações técnicas dos serviços oferecidos, como a capacidade de armazenamento,
nível de segurança, conformidade com noÍmas regulatórias e escalabilidade da soluçáo. Além disso, é necessário
considerar os custos envolvidos, comparando preços e condições de pagamento, sem comprometer a qualidade e a
confiabilidade do serviço. O levanlamento também deve contemplar avaliações de outros órgãos públicos que já
utilizam soluçôes similares, buscando reíerências e boas práticas.

Ferramentas de consulta como portais de compras govemamentais, pregões eletrônicos e plataformas de avaliação
de fornecedores podem ser utilizadas para garantir uma análise detalhada e imparcial do mercado. Por fim, deve-se
registrar as informações obtidas de forma sistemática, compondo um relatório que sirva de base para a escolha da
melhor soluçáo disponível, sempre priorizando a transparência e a eficiência no uso dos recursos públicos.

7. DESCRIÇÃO DA SOLUçÃO COrirO Uil TODO

A soluçâo proposta consiste na contrataÉo de servíços especializados para a loca$o anual de backup em nuvem,
abrangendo a configuraçâo, o monitoramento e a manulenção do sislema. A soluSo deve incluir uma plataforma de
armazenamento em nuvem segura, com redundância geográÍica, alta disponibilidade e escalabilidade para atender
às demandas da Secretaria de Planejamento, Gestão, Administraçâo e Finanças.

O seMço deverá assegurar a automaçáo dos processos de backup, com cronogramas personalizáveis que permitam
cópías diárias, semanais e mensais dos dados crílicos. Além disso, a solução deve contar com ferramentas
avançadas de criptograÍia, garantindo a íntegridade e a conÍidencialidade das informaçôes armazenadas. O contrato
deve incluir suporte técnico 24 horas, treinamento para os servidores municipais e acesso a um painel de controle
intuitivo para a gestão do sistema. O serviço deve ser compatível com diferentes formâtos de dados e sistemas
operacionais, permitindo integração com os sistemas internos já em uso.

A recuperação de dados deve ser ágil e eficiente, com tempo de resposta reduzido em caso de incidentes. Por Íim, a
solução deve estar em conformidade com a LGPD e outras normativas aplicáveis, promovendo a segurança da
informação e a continuidade operacional da Secretaria.

8.1. ESTIMATIVA DAS QUANTIDADES DE ITENS À SEREM CONTRATADOS

As especiÍicações e quantitativos indicados basearanrse em dados de consultas realizadas .iunto ao setor
competente responsável por identiÍicar as necessidades inerenles ao objeto da pretensa contrataçáo, dessa Íorma
entende-se necessária a contratação dos seguintes itens e quantitativos:

Descrição Unid. Medida Quant
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PRESTAçÃO ESPECIALTZADO EM TECNOLOGTA PARA LOCAçÃO ANUAL DE

BACKUP

DETALHAMENTO BACKUP: O BOM ANDAMENTO DOS PROCESSOS DE NEGOCIO

DO MUNICíPIO DE FORTIM. DEPENDE DO DESEMPENHO DOS RECURSOS DE

TECNOLOGIA DA INFORMAÇÃO fiD, COMO APLICATIVOS, BANCO5 DE DADOS,

SISTEMAS OPERACIONAIS, SISTEMAS DE ARMAZENAMENTO, SERVIDORES, REDES

LOCAIS, LINKS DE COMUNTCAÇÃO REMOTA, TNTERNET, ESTAÇÔES DE TRABALHO,

ENTRE OUTROS;

A PRESTAÇÂO DE SERVIÇOS TÉCNICOS ENVOLVE AS SEGUINTES AREAS:

BACKUP ONLINE AUTOMÁNCO DEVE SER CRIPTOGRAFADO, COMPACTADO E

ENVIADO PARA UM SERVIDOR REMOTO ATRAVÉS DE SSL (SECURE SOCKEÍS

LAYER) COM SEGURANÇA TOTAL. TODO BACKUP DEVE SER EXECUTADO

AUTOMATICAMENTE NO PERíODO E HORÁRIO PROGRAMADO, NÃO HAVENDO

INTERVENÇÃO HUMANA EVITANDO ASSIM TODA E QUALQUER FALHA QUE
ASSIM POSSA OCORRER.

cRTPTOGRAFIA (256 B|TS);

APLTCATIVO (SOFTWARE) PARA REALTZAÇÃO DO BACKUP E RESTAURAçÃO OOS

DADOS VIA INTERNET.

PAINEL DE CONTROLE PARA GERENCIAMENTO DAS ROTINA5 DE BACKUP,

vlsuAllzAÇÃo DE RELATORTOS, RESTAURAçÃO DE DADOS.

RESTAURAÇÃO DO BACKUP ONDE OS ARQU|VOS DEVEM SER

DESCOMPACTADOS, DESCRIPTOGRAFADOS EM UM SERVIDOR OU COMPUTADOR
DETERMINADO PELO USUÁRIO.

POSSUTR MÓDULOS PARA TNTEGRAÇÃO COM VMWARE, HypER-V, MYSQL E

PODER sER INSTALADO E EXECUTADO EM DIVERSOS COMPUTADORES E

SERVIDORES §IMULTANEAMENTE.

A SOLUçÃO PROPOSÍA DEVE DtSpOR DE MECANISMO PARA MONTTORAMENTO

DO ESPAÇO EM DISCO DTSPONíVEL.

O SOFTWARE DE BACKUP DEVERÁ SER CAPAZ DE ENVIAR ALERTAS ATRAVÉS DE

CORREIO ELETRÔNICO COM O OBJETIVO DE REPORTAR EVENTOS OCORRIDOS NA
oPERAÇÃO E CONFIGURAÇÃO Ot SOrtWeRr.
SOFTWARE DEVERÁ POSSUIR PAINEL DE GERENCIAMENTO DE AMBIENTE DE

BACKUP (DASHBOARD) COM SUPORTE A VI5UALIZAçÂO DE TODAS AS ROTINAS
DE BACKUP, COM OPÇÃO DE GERAR RELATORTOS OU ENVTAR OS MESMOS pOR E-

MAIL.

A REPLTCAÇÃO DOS DADOS DEVE TER FUNCTONALIDADE NATTVA DO SOFTWARE

DE BACKUP, NÃO PODENDO USAR STSTEMAS EXTERNOS OU TNTECRAÇÔES.

o srsTEMA DEVE PROVER QUANTTDADE tltM|TADA DE RESTAURAÇÕES.

A SOLUÇÂO DEVE SER CAqAZ DE REALTZAR COptAS DE SEGURANÇA
INCREMENTAL EM ARQUIVOS B|NÁRÍOS, pERMtTtNDO ASSIM A ATUALTZAÇÃO DO
BACKUP, SEM A NECESSIDADE DE TRANSFERÊNCh COMPLETA DO ARQUIVO,
A SOLUÇÃO DEVE PERM|TIR QUE AS COptAS DE SEGURANÇA OCORRAM
SIMULTANEAMENTE, DE FORMA A OTIMIZAR AS JANELAS DE BACKUP.

AS TAREFAS DE RE5TAURAÇÃO TAMBÉM DEVEM OCORRER DE FORMA
SIMULTÂNEÀ SEJA DURANTE AS TAREFAS DE BACKUP OU DE RESTAURAÇAO.

sERVIÇO 1

8.2.ITENS, QUANTITATIVO§ E VALORES ESTIMADOS

Descrição Unid. Quant Valor Unit. R$ Valor total R$

PRESTAçÃO ESPEC|ALIZADO EM TECNOLOGlA PARA

LOCAÇÃO ANUAL DE BACKUP

sERVrÇO 1 12.315,00 12.315,00

\./

aContrat.gão Pâg: 3 de 6

N



PREFEITURA MUNICIPAL DE FORTIM
Vilâ da Paz, Bloc! O. n'40 - Cenfo - Foft,m/CE - CNPJ: 35.050.756/0001-20 - CEP: 62.81 00

Email: comprâ6@fortim.ce.gov.br - Site: www.fortim.c!.gov.br

O setor de compras competente após realizaçáo de pesquisas de pÍeços com fomecedores por meio e-meil, banco
de preço públicos praticados, sites, links ds intemet e coletas em loco constatou que o preço médio estimado global
para esla contrataçáo é de R$ í2.3í5,00 (doze mil trezentos e quinze Íeais).

9. JUSNFICANVA PARA O PARCELAMÉNÍO OU NÃO DA SOLUçÃO

A contratâçáo de prestâÉo especializada em tecnologia parâ locação anuâl de backup em nuvem pela Secretaria de
Planejamento, Gestão, AdministraÉo e Finanças do Município de FortidcE será enlrêguê de forma paícelada,
visendo gârântir â êíciência e qualidade dos serviços prestados.

10. AUNHAMENTO ENTRE A CONTRATAçÃO E O PLANEJAMENTO

O processo de contrataçáo para a locâçáo anual de bâckup em nuvêm pela Secretaria de Planejamento, Gestáo,
AdministraÉo e Finanças do Município de Fortirn/CE sêguirá as fases estabelecidâs pela Lei 14.133 de licitaçóes
públicas do Brasil. lnicialmentê, será realizado o DFD (Documento de Formalizaçáo da Demanda) para identiÍicar as
necessidades e especiÍicaçôes do seÍviço. Em seguida, será feita a cotâçáo de prêços ê êlaboÍado o ETP (Estudo
Técnico Preliminar) para demonstrar a real necessidade da contrataÉo, analisar a viabilidade técnica de
implementá-la, bem como instruir o arcabouço básico para a elaboraçâo do Termo de Referência-

11. RESULTAOOS PRETENDIOOS

A contratação de prestação especializada em tecnologia para locaçáo anualde backup em nuvem pela Secretaria de
Plane.iamento, Gestáo, AdministraÉo e Finanças do Município de FoÍtiííCE visa garentiÍ a segurançâ e integridade
dos dedos arrnazenados pela administraÉo priblicâ. Com a utilizaÉo de um serviço de backup em nuvem, a
prefeitura poderá proteger suas infoÍmeçôes de possivêis perdas, felhâs ou alaquês cibemélicos, assegurando a
conlinuidade dos serviços prestados à populaçáo.

Alem disso, a contÍatação desse serviço especializado peÍmilirá à preÍeitura de FortirdcE cumprir com as exigências
dâ Lei 14.133 de licitâç6es, que estabelece normas € procedimsnlos para a contrataÉo de serviços pela
adminislraçâo pública. Dessa forma, a realizagâo de um processo licitatório transparentê e compelilivo garantirá a
escolha da melhor proposta técnicâ e ínanceira paÍa atender às necessidades do município, de acordo com os
principios da eÍiciência, economicidade e trânsparênciâ.

Por fim, a conlratação de um serviço de backup em nuvem lamtÉm conlÍibuirá parâ a modemizaçâo e otimizaÉo dos
processos intemos da SecretaÍia de Planejarnento, Geslâo, AdministÍaçâo e Finanças, possibilitando o acesso Íápido
e segurc âs inforÍnâçoes aíTmzenadas, bem coÍno e recuperaÉo ágil em caso de incidentes- Com isso, a pÍefeitura
poderá garantir a continuidade das atividades administralivas, aprimorando a gestão e a prestaÉo de serviços á
comunidade de Fortirn/CE.

12. POSSiVEIS IMPACTOS AMBIENTAIS E TRATAMENTOS

A contratação de prestaçâo êspecializada em tecnologia pera locação anual de backup em nuvem pela SecÍetaria de
Planejamenlo, Gestáo, Administíaçáo e Finanças do Município de FortiÍn/CE pode gerar impactos ambientais
signiÍicativos- A ulilizaÉo de seÍvidores remotos pere armazenamento de dados consome uma gÍ8nde quantidade de
energia, contribuindo para a emissáo de gases de efeito estuía.

Além disso, a produÉo e descarte de equipamentos eletrônicos ulilizados na prestaÉo do serviço lâmbém podem
gerar impactos ambientais, deüdo à geraÉo de resíduos elelrônicos que muitas vezes sâo descaÍtados de forma
inadequada, prejudicândo o meio ambiênte.

Uma possível soluçáo para mitiger os impactos âmbientais gerados por êssa contrataÉo seria a busca por
prestadores de seÍviços que utilizem fontes de energia renovávelem seus data centers, reduzindo assim a pegada de
carbono associada à operação dos seryidorês. Além disso, é importante gaÉntir que os equipamentos elêtrônicos
se.iam descarlados de Íorma adequada, seguindo as normas ambientais ügentes.

Dessa forma, é fundamental que a Secrelaria dê Plane.iamento, Gestão, Adminislíação e Finançâs do Município de
FortirdcE leve em consideraçáo os impâctos ambientâis gerados pela contrateÉo de serviços de tecnologia e
busque por altemalivas sustentáveis que minimizem o impacto no Íneio ambiente.

í3. CONTRATAÇÕES CORRELATAS EíOU INTERDEPÉNDENTES
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A contrataçáo envolve obieto que é interdependenle para o cumprimento do projelo

14. PROVIDÊNCIAS A SEREM ADOTADAS PELA AOMINISTRAçÃO

í. Realizar pesquisa de Ínercádo pâftt identificar empresas especializadas em tecnologia de backup em nuvem,
levando em consideração a qualidade dos serviços prêstedos e os píeços pEticados.

2. Elaborâr o têrmo de reÍerência, contêndo todas as êspeciÍicaçóes lêcnicâs necessárias para a contÍataÉo, coÍno
capacidade de armazenamento, níveis de seguÍança, entre outÍos.

3. Realizar o processo de licitaçâo, seguindo as normas da Lei de Licitaçôes e Contralos Administrativos, pâra
selecionar a empresa que irá fomecer o serviço de backup em nuvem.

4. CapacitaÍ os servidoGs Íesponsáveis pela Íiscâlizeçâo e gesláo do contralo, Íomecêndo informaÉes sobre as
Íuncionalidades do sislema de backup em nuvem e os prccedimentos nêcessários para garenlir a êÍicácia do serviço.

5. Realizar a análise da proposia da empÍesa vencedora dâ licitaÉo, veriíic€ndo se atende a lodas as êxigências do
termo de referência ê se está de acordo com o valor orçado para a contrstaÉo.

6. Assiner o conlrâto com a empresa selecionadâ, estabêlecêndo as obrig,ações de âmbas as partes, prazos de
execução do serviç!, foÍmas de pagamenlo, enlre outÍos detalhes relevantes.

7. Monilorar conslanlemente a prestação do serviço de backup em nuvem, verificando se eslá sêndo realizado de
acordo com o contretado ê se eslá âtêndendo às oecêssidadês dâ SecÍetaíiâ de Plane.iâmento, Geslâo,
Administração e Finanças do Município de FoÍtiÍrCE.

8. Realizar reunióes periódicas com a empÍesa contEtada para avaliar o desemp€nho do serviço, identiÍicar possiveis
melhoriâs e solucionar eventuais probleÍnâs que possam surgir durantê a vigência do contrato.

15. DECLARAÇÃO DE VIABIUDADÉ

A contrataçáo de prestâÉo especiâlizada em tecnologia perâ locâçáo anual dê backup êm nuvêm pêla Sêcrelarie de
Plane.iamento, Gestáo, Adminislração e Finanças do Município de ForliÍ/CE é uma medida essencial para garanlir a
segurança e integridade dos dados ê inÍormações da administraÉo públicá.

A Lei 14.133 de licitaçôes estabelece que â contrataÉo de serviços deve ser feita de forma transparente, competitiva
e eíciente, visando sempre a obtenÉo da melhor proposla para a administração públicâ. Nesse sentido, a
contratação de backup em nuvem atende a esses principios, uma vez que permite o armazenamento seguro e
acessíveldos dados, gâranlindo a disponibilidade e confidencialidede das informaçóes.

Âlém disso, a loc€çáo anual de backup em nuvem pmporciona uma soluÉo tecoológica modema e eficez pâra e
gestáo dos dados do município, permitindo o acesso Íernoto e a recupeÍaçáo rápida em caso de falhas ou incidentes.
lsso contribui parâ a melhoía dâ eficiência ê pÍodutividâde dos serviços preslados pela Secretaria, além de reduzir os
riscos de peda de inÍormaçóes e prejuizos para a administmçáo pública.

Ao rêalizar a contrataçáo por Íneio de um pÍocesso licitatóÍio, a Sêcretaria de Plânêjamento, Geslão, Administraçáo e
Finanças do Município de FortiÍy'CE garante a transpaÍência e a legalidade do procedimenlo, assêgurando a seleçào
dâ proposle mais vanta.losa para a administraçáo públicâ. Dessa forme, a contrataçâo do serviço de backup em
nuvem êslá em confoÍmidede com â legislaÉo vigenle e conlribui para a modemizaçáo e aprimorâmenlo dos
processos de gestâo do município.

Êm resumo, a contratação de preslaÉo espêcializâde em tecnologia para locaÉo anuel de backup em nuvêm pela
Secreteria de Plan€jam€nto, Gestâo, AdministÍaÉo e Finenças do Município de FortiÍrrcE é viável e atende aos
requisitos da Lei 14.'133 de licitaçóes.

16. POSICIONAMENTO CONCLUSÍVO SOBRE A ADEQUAçÃO DA CONTRATAçÃO

Após análise detalhada do objeto de contratação pública paÍa a locaçáo enuâl de backup em nuvem pela Secretaria
de Planejamento, Gestâo, AdministÍaÉo e Finanças do Município de FoÍtiÍdCE, concluímos quê a contrataçâo é
adequada para atender a necessidade a que sê destina. A utilizaçâo de um serviço espêcializado em tecnologia para
armazenamento de dados em nuvem prcporciona maior segurançã, escalabilidade e disponibilidade dos dados,
garantindo a integridade das informaçôes e facilitando o acêsso e e ÍecuperaÉo em caso de incidêntes.
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Além disso, a contrataçáo de um serviço de backup em nuvem elimina a necessidade de investimento em
infraestrutura propria, reduzindo custos operacionais e proporcionando maior flexibilidade para a gestão dos recursos
de tecnologia da informação. Dessa foÍma, a SecÍetaria poderá contar com uma soluçáo modema e eÍiciente para
garantir a continuidade das suas operações e o cumprimento das suas responsabilidades de forma segura e eficaz.

Portanto, considerando os benefícios proporcionados pela contrataÉo do serviço de backup em nuvem, podemos
aÍirmar que a medida é adequada e estratégica para atender às demandas da Secretaria de Planejamento, Gestâo,
Administração e Finanças do Município de FortimlCE, contribuindo para a melhoria da gestáo dos dados e a
otimizaçâo dos processos internos.

Fortim-CE, 2 de Janeiro de 2025.
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