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1. PROBLEMA RESUMIDO

Problema de seguranga e armazenamento de dados sensiveis, necessidade de garantir a integridade e
disponibilidade das informagdes da Secretaria, além de cumprir com as exigéncias legais de protegcdo de dados.

2. CLASSIFICACAO DA PRETENSA PUBLICACAO

A contratacdo de prestagdo especializada em tecnologia para locagéo anual de backup em nuvem pela Secretaria de
Planejamento, Gestdo, Administragdo e Financas do Municipio de Fortim/CE se enquadra como uma contratacdo de
servigos técnicos especializados, conforme previsto na Lei 14.133 de licitagdes. Este tipo de contratagdo visa garantir
a seguranga e integridade dos dados do 6rgdo publico, atendendo aos requisitos legais e garantindo a eficiéncia na
gestdo da informagéo.

3. DESCRIGAO DA NECESSIDADE

A Secretaria de Planejamento, Gestdo, Administracdo e Finangas do Municipio de Fortim/CE necessita contratar
servicos especializados em tecnologia para a locagdo anual de backup em nuvem. A demanda surge devido a
crescente importancia de proteger os dados administrativos, financeiros e operacionais, evitando perdas ou danos
causados por falhas técnicas, ataques cibernéticos ou desastres naturais.

Atuaimente, os processos internos demandam uma solugdo eficiente, segura e acessivel que garanta a integridade,
disponibilidade e confidencialidade das informagdes. A auséncia de um sistema de backup confidvel pode
comprometer a continuidade das atividades administrativas, acarretando prejuizos financeiros e danos a credibilidade
institucional. Além disso, a implementacao de um servico de backup em nuvem atende as exigéncias das boas
praticas de govemnanga publica, promovendo a conformidade com as legislagGes vigentes, como a Lei Geral de
Protegdo de Dados (LGPD).

O objetivo da contratagdo & garantir a protecdo e recuperagdo de dados de maneira eficiente, utilizando tecnologias
modernas que viabilizem o armazenamento remoto, a automagdo de processos de backup e a recuperagéo rapida
em caso de incidentes.

Esse servico é essencial para a gestdo estratégica da Secretaria, contribuindo para a continuidade e eficiéncia das
operacdes administrativas,

4. DEMONSTRACAO DA PREVISAO DA CONTRATAGAO NO PLANO DE CONTRATACOES ANUAL

A contratagé@o anual de backup em nuvem para a Secretaria de Planejamento, Gestdo, Administragéo e Finangas do
Municipio de Fortim/CE estd prevista no Plano de Contratagdo Anual (PCA), conforme determina a nova Lei de
Licitagdes 14.133. Essa medida visa garantir a seguranca e integridade dos dados do 6rgéo ptblico.

5. DESCRIGAO DOS REQUISITOS DA CONTRATAGAO

1. Comprovagdo da capacidade técnica da empresa para prestagdo de servicos especializados em tecnologia, com
experiéncia comprovada na area de backup em nuvem.

2. Apresentagéo de certiddes negativas de débitos fiscais e trabalhistas, conforme exigido pela legislagéo vigente.

3. Apresentagdo de proposta técnica e financeira detalhada, contemplando todos os servigos a serem prestados,
prazos de execugao, valores e formas de pagamento.

4. Garantia de seguranga e confidencialidade dos dados armazenados em nuvem, com a adogdo de medidas de
protecéo e backup adequadas.

5. Cumprimento de todas as normas e regulamentos relacionados & protecéo de dados e privacidade, de acordo com
a legislagio vigente.

6. Disponibilidade de suporte técnico especializado para atendimento de eventuais demandas e problemas
relacionados ao servigo de backup em nuvem.
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6. LEVANTAMENTO DE MERCADO

O levantamento de mercado deve ser realizado de forma abrangente e detalhada, buscando mapear fornecedores
especializados na prestagdo de servigcos de backup em nuvem. O processo deve incluir a consulta a empresas que ja
atuam no setor, avaliando suas capacidades técnicas, portfélio de solugdes, experiéncia e historico de atendimento
ao setor publico.

E importante verificar as especificagbes técnicas dos servicos oferecidos, como a capacidade de armazenamento,
nivel de seguranga, conformidade com normas regulatérias e escalabilidade da solugdo. Além disso, é necessario
considerar os custos envolvidos, comparando pregos e condi¢cdes de pagamento, sem comprometer a qualidade e a
confiabilidade do servico. O levantamento também deve contemplar avaliagbes de outros 6rgdos publicos que ja
utilizam solugdes similares, buscando referéncias e boas praticas.

Ferramentas de consulta como portais de compras governamentais, pregdes eletrénicos e plataformas de avaliagdo
de fornecedores podem ser utilizadas para garantir uma andlise detalhada e imparcial do mercado. Por fim, deve-se
registrar as informagdes obtidas de forma sistematica, compondo um relatério que sirva de base para a escolha da
melhor solugao disponivel, sempre priorizando a transparéncia e a eficiéncia no uso dos recursos publicos.

7. DESCRIGAO DA SOLUGAO COMO UM TODO

A solugdo proposta consiste na contratacdo de servigos especializados para a locagéo anual de backup em nuvem,
abrangendo a configuragdo, o monitoramento e a manutengdo do sistema. A solugdo deve incluir uma plataforma de
armazenamento em nuvem segura, com redundancia geografica, alta disponibilidade e escalabilidade para atender
as demandas da Secretaria de Planejamento, Gestdo, Administragdo e Finangas.

O servigo devera assegurar a automagéo dos processos de backup, com cronogramas personalizaveis que permitam
copias diarias, semanais e mensais dos dados criticos. Além disso, a solugdo deve contar com ferramentas
avangadas de criptografia, garantindo a integridade e a confidencialidade das informagdes armazenadas. O contrato
deve incluir suporte técnico 24 horas, treinamento para os servidores municipais e acesso a um painel de controle
intuitivo para a gestdo do sistema. O servigo deve ser compativel com diferentes formatos de dados e sistemas
operacionais, permitindo integragdo com os sistemas internos ja em uso.

A recuperacdo de dados deve ser agil e eficiente, com tempo de resposta reduzido em caso de incidentes. Por fim, a
solucdo deve estar em conformidade com a LGPD e outras normativas aplicaveis, promovendo a seguranca da
informacgéo e a continuidade operacional da Secretaria.

8.1. ESTIMATIVA DAS QUANTIDADES DE ITENS A SEREM CONTRATADOS

As especificagdes e quantitativos indicados basearam-se em dados de consultas realizadas junto ao setor
competente responsavel por identificar as necessidades inerentes ao objeto da pretensa contratagdo, dessa forma
entende-se necessdria a contratagdo dos seguintes itens e quantitativos:

Descrigdo Unid. Medida | Quant
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PRESTACAO ESPECIALIZADO EM TECNOLOGIA PARA LOCACAO ANUAL DE | SERVICO 1
BACKUP

DETALHAMENTO BACKUP: O BOM ANDAMENTO DOS PROCESSOS DE NEGOCIO
DO MUNICIPIO DE FORTIM, DEPENDE DO DESEMPENHO DOS RECURSOS DE
TECNOLOGIA DA INFORMACAO (TI), COMO APLICATIVOS, BANCOS DE DADOS,
SISTEMAS OPERACIONAIS, SISTEMAS DE ARMAZENAMENTO, SERVIDORES, REDES
LOCAIS, LINKS DE COMUNICAGCAO REMOTA, INTERNET, ESTACOES DE TRABALHO,
ENTRE OUTROS;

A PRESTACAO DE SERVICOS TECNICOS ENVOLVE AS SEGUINTES AREAS:

BACKUP ONLINE AUTOMATICO DEVE SER CRIPTOGRAFADO, COMPACTADO E
ENVIADO PARA UM SERVIDOR REMOTO ATRAVES DE SSL (SECURE SOCKETS
LAYER) COM SEGURANCA TOTAL TODO BACKUP DEVE SER EXECUTADO
AUTOMATICAMENTE NO PERIODO E HORARIO PROGRAMADO, NAO HAVENDO
INTERVENCAO HUMANA EVITANDO ASSIM TODA E QUALQUER FALHA QUE
ASSIM POSSA OCORRER.

CRIPTOGRAFIA (256 BITS);

APLICATIVO (SOFTWARE) PARA REALIZACAO DO BACKUP E RESTAURACAO DOS
DADOS VIA INTERNET.

PAINEL DE CONTROLE PARA GERENCIAMENTO DAS ROTINAS DE BACKUP,
VISUALIZAGAO DE RELATORIOS, RESTAURACAO DE DADOS.

RESTAURAGAO DO BACKUP ONDE OS ARQUIVOS DEVEM  SER
DESCOMPACTADOS, DESCRIPTOGRAFADOS EM UM SERVIDOR OU COMPUTADOR
DETERMINADO PELO USUARIO.

POSSUIR MODULOS PARA INTEGRACAO COM VMWARE, HYPER-V, MYSQL E
PODER SER INSTALADO E EXECUTADO EM DIVERSOS COMPUTADORES E
SERVIDORES SIMULTANEAMENTE.

A SOLUGCAO PROPOSTA DEVE DISPOR DE MECANISMO PARA MONITORAMENTO
DO ESPACO EM DISCO DISPONIVEL.

O SOFTWARE DE BACKUP DEVERA SER CAPAZ DE ENVIAR ALERTAS ATRAVES DE
CORREIO ELETRONICO COM O OBJETIVO DE REPORTAR EVENTOS OCORRIDOS NA
OPERACAO E CONFIGURACAO DE SOFTWARE.

SOFTWARE DEVERA POSSUIR PAINEL DE GERENCIAMENTO DE AMBIENTE DE
BACKUP (DASHBOARD) COM SUPORTE A VISUALIZACAO DE TODAS AS ROTINAS
DE BACKUP, COM OPGAO DE GERAR RELATORIOS OU ENVIAR OS MESMOS POR E-
MAIL

A REPLICACAO DOS DADOS DEVE TER FUNCIONALIDADE NATIVA DO SOFTWARE
DE BACKUP, NAO PODENDO USAR SISTEMAS EXTERNOS OU INTEGRACOES.

O SISTEMA DEVE PROVER QUANTIDADE ILIMITADA DE RESTAURACOES.

A SOLUGAO DEVE SER CAPAZ DE REALIZAR COPIAS DE SEGURANCA
INCREMENTAL EM ARQUIVOS BINARIOS, PERMITINDO ASSIM A ATUALIZACAO DO
BACKUP, SEM A NECESSIDADE DE TRANSFERENCIA COMPLETA DO ARQUIVO.

A SOLUGAO DEVE PERMITIR QUE AS COPIAS DE SEGURANCA OCORRAM
SIMULTANEAMENTE, DE FORMA A OTIMIZAR AS JANELAS DE BACKUP.

AS TAREFAS DE RESTAURACAO TAMBEM DEVEM OCORRER DE FORMA
SIMULTANEA, SEJA DURANTE AS TAREFAS DE BACKUP OU DE RESTAURACAO.

8.2. ITENS, QUANTITATIVOS E VALORES ESTIMADOS

Descrigéo Unid. Quant Valor Unit. R$ | Valor total R$
PRESTACAO ESPECIALIZADO EM TECNOLOGIA PARA SERVICO 1 12.315,00 12.315,00 !
LOCACAO ANUAL DE BACKUP
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O setor de compras competente apds realizagao de pesquisas de pregos com fornecedores por meio e-mail, banco
de preco publicos praticados, sites, links da intemet e coletas em loco constatou que o prego médio estimado global
para esta contratagdo é de R$ 12.315,00 (doze mil trezentos e quinze reais).

9. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA SOLUGAO

A confratagado de prestagdo especializada em tecnologia para locagdo anual de backup em nuvem pela Secretaria de
Planejamento, Gestdo, Administragcdo e Finangas do Municipio de Fortim/CE sera entregue de forma parcelada,
visando garantir a eficiéncia e qualidade dos servigos prestados.

10. ALINHAMENTO ENTRE A CONTRATAGAO E O PLANEJAMENTO

O processo de contratagdo para a locagao anual de backup em nuvem pela Secretaria de Planejamento, Gestéo,
Administragdo e Finangas do Municipio de Fortim/CE seguird as fases estabelecidas pela Lei 14.133 de licitagdes
publicas do Brasil. Inicialmente, sera realizado o DFD (Documento de Formalizagdo da Demanda) para identificar as
necessidades e especificagcdes do servigo. Em seguida, sera feita a cotagdo de pregos e elaborado o ETP (Estudo
Técnico Preliminar) para demonstrar a real necessidade da contratagdo, analisar a viabilidade técnica de
implementéa-la, bem como instruir o arcabougo basico para a elaboragédo do Termo de Referéncia.

11. RESULTADOS PRETENDIDOS

A contratagéo de prestacdo especializada em tecnologia para locagdo anual de backup em nuvem pela Secretaria de
Planejamento, Gestao, Administrag@o e Finangas do Municipio de Fortim/CE visa garantir a seguranca e integridade
dos dados armazenados pela administracdo publica. Com a utilizacdo de um servigo de backup em nuvem, a
prefeitura podera proteger suas informagdes de possiveis perdas, falhas ou ataques cibeméticos, assegurando a
continuidade dos servigos prestados a populagéo.

Além disso, a contratagdo desse servigo especializado permitira & prefeitura de Fortim/CE cumprir com as exigéncias
da Lei 14.133 de licitagdes, que estabelece normas e procedimentos para a contratagdo de servigos pela
administragdo publica. Dessa forma, a realizagdo de um processo licitatério transparente e competitivo garantira a
escolha da melhor proposta técnica e financeira para atender as necessidades do municipio, de acordo com os
principios da eficiéncia, economicidade e transparéncia.

Por fim, a contratagdo de um servigo de backup em nuvem também contribuird para a modemnizagéo e otimizacao dos
processos internos da Secretaria de Planejamento, Gestao, Administragdo e Finangas, possibilitando o acesso rapido
e seguro as informagdes armazenadas, bem como a recuperagdo agil em caso de incidentes. Com isso, a prefeitura
podera garantir a continuidade das atividades administrativas, aprimorando a gestdo e a prestagdo de servigos a
comunidade de Fortim/CE.

12. POSSIVEIS IMPACTOS AMBIENTAIS E TRATAMENTOS

A contratagdo de prestagdo especializada em tecnologia para locagdo anual de backup em nuvem pela Secretaria de
Planejamento, Gestéo, Administragdo e Finangas do Municipio de Fortim/CE pode gerar impactos ambientais
significativos. A utilizagdo de servidores remotos para armazenamento de dados consome uma grande quantidade de
energia, contribuindo para a emissao de gases de efeito estufa.

Além disso, a produgdo e descarte de equipamentos eletrénicos utilizados na prestagdo do servigo também podem
gerar impactos ambientais, devido a geragdo de residuos eletrdnicos que muitas vezes s&o descartados de forma
inadequada, prejudicando o meio ambiente.

Uma possivel solugdo para mitigar os impactos ambientais gerados por essa contratagdo seria a busca por
prestadores de servigos que utilizem fontes de energia renovavel em seus data centers, reduzindo assim a pegada de
carbono associada a operacdo dos servidores. Além disso, & importante garantir que os equipamentos eletrénicos
sejam descartados de forma adequada, seguindo as normas ambientais vigentes.

Dessa forma, é fundamental que a Secretaria de Planejamento, Gestdo, Administragdo e Finangas do Municipio de

Fortim/CE leve em consideracdo os impactos ambientais gerados pela contratagdo de servigos de tecnologia e
busque por alternativas sustentaveis que minimizem o impacto no meio ambiente.

13. CONTRATAGOES CORRELATAS E/OU INTERDEPENDENTES
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A contratacdo envolve objeto que é interdependente para o cumprimento do projeto.

14. PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTRAGAO

1. Realizar pesquisa de mercado para identificar empresas especializadas em tecnologia de backup em nuvem,
levando em consideragdo a qualidade dos servicos prestados e os pregos praticados.

2. Elaborar o termo de referéncia, contendo todas as especificagdes técnicas necessarias para a contratagcdo, como
capacidade de armazenamento, niveis de segurancga, entre outros.

3. Realizar o processo de licitagcdo, seguindo as normas da Lei de Licitagées e Contratos Administrativos, para
selecionar a empresa que ira fomecer o servigo de backup em nuvem.

4. Capacitar os servidores responsaveis pela fiscalizagdo e gestdo do contrato, fornecendo informacgdes sobre as
funcionalidades do sistema de backup em nuvem e os procedimentos necessarios para garantir a eficacia do servigo.

5. Realizar a andlise da proposta da empresa vencedora da licitagdo, verificando se atende a todas as exigéncias do
termo de referéncia e se esta de acordo com o valor orgado para a contratagdo.

6. Assinar o contrato com a empresa selecionada, estabelecendo as obrigagbes de ambas as partes, prazos de
execucéo do servigo, formas de pagamento, entre outros detalhes relevantes.

7. Monitorar constantemente a prestagdo do servigo de backup em nuvem, verificando se esta sendo realizado de
acordo com o contratado e se estd atendendo as necessidades da Secretaria de Planejamento, Gestéo,
Administragdo e Finangas do Municipio de Fortim/CE.

8. Realizar reunides periddicas com a empresa contratada para avaliar o desempenho do servigo, identificar possiveis
melhorias e solucionar eventuais problemas que possam surgir durante a vigéncia do contrato.

15. DECLARAGAO DE VIABILIDADE

A contratagdo de prestagdo especializada em tecnologia para locagédo anual de backup em nuvem pela Secretaria de
Planejamento, Gestdo, Administragdo e Finangas do Municipio de Fortim/CE & uma medida essencial para garantir a
segurancga e integridade dos dados e informagdes da administragdo publica.

A Lei 14.133 de licitagdes estabelece que a contratagdo de servigos deve ser feita de forma transparente, competitiva
e eficiente, visando sempre a obtencdo da melhor proposta para a administragdo pulblica. Nesse sentido, a
contratagdo de backup em nuvem atende a esses principios, uma vez que permite o armazenamento seguro e
acessivel dos dados, garantindo a disponibilidade e confidencialidade das informagéges.

Além disso, a locagdo anual de backup em nuvem proporciona uma solugdo tecnolégica moderna e eficaz para a
gestao dos dados do municipio, permitindo o acesso remoto e a recuperagéo rapida em caso de falhas ou incidentes.
Isso contribui para a melhoria da eficiéncia e produtividade dos servigos prestados pela Secretaria, além de reduzir os
riscos de perda de informagdes e prejuizos para a administragéo publica.

Ao realizar a contratagéo por meio de um processo licitatorio, a Secretaria de Planejamento, Gestdo, Administragéo e
Finangas do Municipio de Fortim/CE garante a transparéncia e a legalidade do procedimento, assegurando a selegdo
da proposta mais vantajosa para a administragdo publica. Dessa forma, a contratagdo do servigo de backup em
nuvem estd em conformidade com a legislagdo vigente e contribui para a modernizagdo e aprimoramento dos
processos de gestdo do municipio.

Em resumo, a contratagdo de prestacdo especializada em tecnologia para locagdo anual de backup em nuvem pela
Secretaria de Planejamento, Gestdo, Administragdo e Finangas do Municipio de Fortim/CE é viavel e atende aos
requisitos da Lei 14.133 de licitagdes.

16. POSICIONAMENTO CONCLUSIVO SOBRE A ADEQUAGAO DA CONTRATAGAO

Apos andlise detalhada do objeto de contratagdo publica para a locagdo anual de backup em nuvem pela Secretaria
de Planejamento, Gestdo, Administragdo e Finangas do Municipio de Fortim/CE, concluimos que a contratagdo é
adequada para atender a necessidade a que se destina. A utilizagdo de um servigo especializado em tecnologia para
armazenamento de dados em nuvem proporciona maior seguranc¢a, escalabilidade e disponibilidade dos dados,
garantindo a integridade das informagdes e facilitando o acesso e a recuperagdo em caso de incidentes.
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Além disso, a contratagdo de um servico de backup em nuvem elimina a necessidade de investimento em
infraestrutura propria, reduzindo custos operacionais e proporcionando maior flexibilidade para a gestao dos recursos
de tecnologia da informagdo. Dessa forma, a Secretaria podera contar com uma solugdo moderna e eficiente para
garantir a continuidade das suas operagdes e o cumprimento das suas responsabilidades de forma segura e eficaz.

Portanto, considerando os beneficios proporcionados pela contratagdo do servigo de backup em nuvem, podemos
afirmar que a medida é adequada e estratégica para atender as demandas da Secretaria de Planejamento, Gestéo,
Administracdo e Finangas do Municipio de Fortim/CE, contribuindo para a melhoria da gestdo dos dados e a
otimizagdo dos processos internos.

Fortim-CE, 2 de Janeiro de 2025.

Lucas ﬁibeiro gé OQvélléaw

Comissao de Planejamento

s&line dos Santos Moura
omiss&o de Planejamento
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